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Auftragsverarbeitung gemäß Art. 28 DS-GVO 

 

1. Gegenstand und Dauer des Auftrags 

(1) Gegenstand 

Gegenstand des Auftrags zum Datenumgang ist die Durchführung folgender Aufgaben durch den 

Auftragnehmer: Bereitstellungen einer web- und appbasierten Software zur 

Baustellendokumentation, Baugerätetracking sowie Qualitätsmanagementdokumentationen. 

Zusätzlich kann es zu Fernwartungsdienstleistungen im Bereich der Fehlerbehebung kommen. 

Der genaue Umfang des Softwarepaketes ist der Auftragsbestätigung zu entnehmen. 

(2) Dauer 

Der Auftrag wird für die Zeitspanne des Hauptvertrages abgeschlossen. Die Möglichkeit zur fristlosen 

Kündigung bleibt hiervon unberührt. 

 

2. Konkretisierung des Auftragsinhalts 

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten  

Nähere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des 

Auftragnehmers:  

Der Auftragnehmer stellt dem Auftraggeber eine web- und appbasierte Lösung zur 

Baustellendokumentation, Baugerätetracking sowie Qualitätsmanagementdokumentation 

bereit. Hierbei können in der App mehrere verschiedene Funktionen genutzt werden 

• Zeiterfassung 

• Barcode-Scanner 

• Fotoapparat 

• Notizblock 

• Stundenzettel 

• Materialerfassung 

• Einsatzplanung 

• Urlaubsmanagement 

• Geräteerfassung 

• Dokumentation der Mitarbeiterqualifikation 

 

Ggf. bei Nutzung von 123Fleet: 

• Verantwortlicher für die Wartung 

• Erfasser für Gerätebewegung oder Leistung 

 

Ggf. bei Nutzung von 123Quality: 

• Ticketerfassung 

• Firstmanagement 

• Kommunikation über Nachrichten an Tickets 

• Verortung auf Bauplänen 
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Die webbasierte Lösung beinhaltet: 

• Übersicht 

• Einsatzplanung 

• Lohnabrechnung 

• Berichtswesen 

• Schnittstellen 

• Ortung 

 

Bei Nutzung von 123Quality 

• Übersicht 

• Ticketerfassung 

• Berichtswesen 

• Firstmanagement 

• Kommunikation über Nachrichten an Tickets 

• Verortung auf Bauplänen 

 

Der genaue Softwareumfang ist der Auftragsbestätigung des zugehörigen Auftrages zu 

entnehmen. 

Die Wartung und Pflege der Serversysteme übernimmt der Auftragnehmer in Abstimmung mit 

dem Auftraggeber. 

Fernwartungsarbeiten zur Fehlerbehebung können nach Maßgabe des Auftraggebers 

durchgeführt werden. 

Je nach Rechtevergabe durch den Auftraggeber, kann die unter Punkt 3 genannte betroffenen 

Gruppe variieren. 

Wir haben mit der Auswahl von Google als Plattformanbieter ein Unternehmen gewählt. Mit Google 

existiert ein Vertrag gemäß den gültigen EU-Standardvertragsklauseln. Zudem ist ein 

Googlerechenzentrum innerhalb von Europa ausgewählt worden. 

Die Daten beim Cloudanbieter werden in einem Rechenzentrum innerhalb der EU gespeichert, eine 

Übertragung außerhalb der EU kann allerdings nicht völlig ausgeschlossen werden.  Sollte eine 

Datenübertragung außerhalb des EWG nicht vermeidbar sein, ist durch entsprechendes Vertragswerk 

(AV-Vertrag bzw. EU-Standardvertragsklauseln) sichergestellt, dass die Anforderungen des Art. 44 ff 

DSGVO erfüllt sind. 

 

(2) Art der Daten  

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien 

(Aufzählung/Beschreibung der Datenkategorien) 

• Personenstammdaten  

• Kommunikationsdaten (z.B. Telefon, E-Mail, Adressbücher) 

• Planungs- und Steuerungsdaten 

• Fotos 

• Unternehmensdaten (Dokumentation der am Projekt beteiligten) 

• Arbeits- und Anwesenheitszeiten / Produktive und unproduktive Stunden 

• Erbrachte Leistungen 

• Spesendokumentationen 

• Ortungsdaten und Wetterdaten 

• Lohn- und Gehaltsabrechnungsdaten 
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• Einsatzplanung (Gerät/Material/Team/Mitarbeiter) 

• Log-Files und Fehlerprotokolle der Serversysteme 

• Auftragsdaten des Unternehmens 

 

(3) Kategorien betroffener Personen 

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen: 

• Kunden 

• Beschäftigte 

• Lieferanten 

• Ansprechpartner 

• Dienstleister 

 

3. Technisch-organisatorische Maßnahmen 

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und 

erforderlichen technischen und organisatorischen Maßnahmen vor Beginn der Verarbeitung, 

insbesondere hinsichtlich der konkreten Auftragsdurchführung zu dokumentieren und dem Auftraggeber 

zur Prüfung zu übergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten 

Maßnahmen Grundlage des Auftrags. Soweit die Prüfung/ein Audit des Auftraggebers einen 

Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen. 

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. c, 32 DS-GVO insbesondere in 

Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu 

treffenden Maßnahmen um Maßnahmen der Datensicherheit und zur Gewährleistung eines dem Risiko 

angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integrität, der Verfügbarkeit sowie 

der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die 

Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit 

und Schwere des Risikos für die Rechte und Freiheiten natürlicher Personen im Sinne von Art. 32 Abs. 

1 DS-GVO zu berücksichtigen [Einzelheiten in Anlage 1]. 

(3) Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt und 

der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adäquate Maßnahmen 

umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maßnahmen nicht unterschritten 

werden. Wesentliche Änderungen sind zu dokumentieren. 

 

4. Berichtigung, Einschränkung und Löschung von Daten 

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmächtig, sondern 

nur nach dokumentierter Weisung des Auftraggebers berichtigen, löschen oder deren Verarbeitung 

einschränken. Soweit eine betroffene Person sich diesbezüglich unmittelbar an den Auftragnehmer 

wendet, wird der Auftragnehmer dieses Ersuchen unverzüglich an den Auftraggeber weiterleiten. 

(2) Soweit vom Leistungsumfang umfasst, sind Löschkonzept, Recht auf Vergessenwerden, 

Berichtigung, Datenportabilität und Auskunft nach dokumentierter Weisung des Auftraggebers 

unmittelbar durch den Auftragnehmer sicherzustellen. 

 

5. Qualitätssicherung und sonstige Pflichten des Auftragnehmers 

(1) Der Auftragnehmer hat zusätzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche 

Pflichten gemäß Artt. 28 bis 33 DS-GVO; insofern gewährleistet er insbesondere die Einhaltung 

folgender Vorgaben: 
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(2) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tätigkeit gemäß Artt. 28 und 29 

DS-GVO ausübt.  

Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten Kontaktaufnahme mitgeteilt. 

Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverzüglich mitgeteilt. 

Datenschutzbeauftragter der 123erfasst.de GmbH: 

Secom IT GmbH, Marc Friedrich, Nienburger Straße 9a, 27232 Sulingen 

Kontakt-Mail: datenschutz@secom-it.de, Tel: +49(0)4271 9473 800 

(3) Die Wahrung der Vertraulichkeit gemäß Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der 

Auftragnehmer setzt bei der Durchführung der Arbeiten nur Beschäftigte ein, die auf die Vertraulichkeit 

verpflichtet und zuvor mit den für sie relevanten Bestimmungen zum Datenschutz vertraut gemacht 

wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu 

personenbezogenen Daten hat, dürfen diese Daten ausschließlich entsprechend der Weisung des 

Auftraggebers verarbeiten einschließlich der in diesem Vertrag eingeräumten Befugnisse, es sei denn, 

dass sie gesetzlich zur Verarbeitung verpflichtet sind. 

(4) Die Umsetzung und Einhaltung aller für diesen Auftrag erforderlichen technischen und 

organisatorischen Maßnahmen gemäß Artt. 28 Abs. 3 S. 2 lit. c, 32 DS-GVO [Einzelheiten in Anlage 1]. 

(5) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehörde bei der 

Erfüllung ihrer Aufgaben zusammen. 

(6) Die unverzügliche Information des Auftraggebers über Kontrollhandlungen und Maßnahmen der 

Aufsichtsbehörde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zuständige 

Behörde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung 

personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt. 

(7) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehörde, einem 

Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines 

Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim 

Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kräften zu unterstützen. 

(8) Nachweisbarkeit der getroffenen technischen und organisatorischen Maßnahmen gegenüber dem 

Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages. 

(9) Die Einrede des Zurückbehaltungsrechts an den vertragsgegenständlichen Daten wird 

ausgeschlossen. 

(10) Sollten die personenbezogenen Daten des Auftraggebers beim Auftragnehmer durch Pfändung  

oder durch sonstige Ereignisse oder Maßnahmen Dritter gefährdet werden, so hat der Auftragnehmer 

den Auftraggeber unverzüglich darüber zu informieren. Der Auftragnehmer wird alle in diesem 

Zusammenhang Verantwortlichen unverzüglich darüber informieren, dass die Hoheit und das Eigentum 

an den Daten ausschließlich beim Auftraggeber als Verantwortlichem im Sinne der DSGVO liegen. 

 

6. Unterauftragsverhältnisse 

(1) Als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, 

die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehören 

Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-

/Transportdienstleistungen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur 

Gewährleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei 

ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen 

sowie Kontrollmaßnahmen zu ergreifen.  
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(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) grundsätzlich nur dann 

beauftragen, wenn er selbst sichergestellt hat, dass der Unterauftragnehmer die nötigen gesetzlichen 

Anforderungen erfüllt und eine vertragliche Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 DS-GVO 

zugrunde gelegt wird. Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden 

Unterauftragnehmers sind zulässig, soweit der Auftragnehmer eine solche Auslagerung auf 

Unterauftragnehmer dem Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform 

anzeigt und der Auftraggeber nicht bis zum Zeitpunkt der Übergabe der Daten gegenüber dem 

Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt. 

(3) Die eingesetzten Unterauftragnehmer sind in der Anlage 2 aufgeführt eine vertragliche Vereinbarung 

nach Maßgabe des Art. 28 Abs. 2-4 liegt vor. 

(4) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und 

dessen erstmaliges Tätigwerden sind erst mit Vorliegen aller Voraussetzungen für eine 

Unterbeauftragung gestattet. 

(5) Erbringt der Unterauftragnehmer die vereinbarte Leistung außerhalb der EU/des EWR stellt der 

Auftragnehmer die datenschutzrechtliche Zulässigkeit durch entsprechende Maßnahmen sicher. 

Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen. 

(6) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdrücklichen Zustimmung 

des Hauptauftraggebers (mind. Textform); sämtliche vertraglichen Regelungen in der Vertragskette sind 

auch dem weiteren Unterauftragnehmer aufzuerlegen. 

 

7. Kontrollrechte des Auftraggebers 

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Überprüfungen 

durchzuführen oder durch im Einzelfall zu benennende Prüfer durchführen zu lassen. Er hat das Recht, 

sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung 

dieser Vereinbarung durch den Auftragnehmer in dessen Geschäftsbetrieb zu überzeugen.  

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des 

Auftragnehmers nach Art. 28 DS-GVO überzeugen kann. Der Auftragnehmer verpflichtet sich, dem 

Auftraggeber auf Anforderung die erforderlichen Auskünfte zu erteilen und insbesondere die Umsetzung 

der technischen und organisatorischen Maßnahmen nachzuweisen.  

(3) Der Nachweis solcher Maßnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen 

durch  

• die Einhaltung genehmigter Verhaltensregeln gemäß Art. 40 DS-GVO; 

• die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemäß Art. 42 DS-GVO; 

• aktuelle Testate, Berichte oder Berichtsauszüge unabhängiger Instanzen (z.B. 

Wirtschaftsprüfer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, 

Datenschutzauditoren, Qualitätsauditoren); 

• eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-

Grundschutz). 

 

8. Mitteilung bei Verstößen des Auftragnehmers 

(1) Der Auftragnehmer unterstützt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der 

DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei 

Datenpannen, Datenschutz-Folgeabschätzungen und vorherige Konsultationen. Hierzu gehören u.a. 

a. die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische 

Maßnahmen, die die Umstände und Zwecke der Verarbeitung sowie die prognostizierte 

Wahrscheinlichkeit und Schwere einer möglichen Rechtsverletzung durch Sicherheitslücken 
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berücksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen 

ermöglichen 

b. die Verpflichtung, Verletzungen personenbezogener Daten unverzüglich an den Auftraggeber 

zu melden 

c. die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenüber dem 

Betroffenen zu unterstützen und ihm in diesem Zusammenhang sämtliche relevante 

Informationen unverzüglich zur Verfügung zu stellen 

d. die Unterstützung des Auftraggebers für dessen Datenschutz-Folgenabschätzung 

e. die Unterstützung des Auftraggebers im Rahmen vorheriger Konsultationen mit der 

Aufsichtsbehörde 

 

(2) Für Unterstützungsleistungen nach 8.(1). d) und e) sowie Unterstützungsleistungen die nicht in der 

Leistungsbeschreibung enthalten oder auf ein Fehlverhalten des Auftraggebers zurückzuführen sind, 

kann der Auftragnehmer eine Vergütung beanspruchen. Hierbei gilt die aktuelle 

Dienstleistungspreisliste. 

 

9. Weisungsbefugnis des Auftraggebers 

(1) Mündliche Weisungen bestätigt der Auftraggeber unverzüglich (mind. Textform). 

(2) Der Auftragnehmer hat den Auftraggeber unverzüglich zu informieren, wenn er der Meinung ist, eine 

Weisung verstoße gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchführung 

der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestätigt oder 

geändert wird. 

 

10. Löschung und Rückgabe von personenbezogenen Daten 

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon 

ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung einer ordnungsgemäßen 

Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher 

Aufbewahrungspflichten erforderlich sind. 

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder früher nach Aufforderung durch den 

Auftraggeber – spätestens mit Beendigung der Leistungsvereinbarung – hat der Auftragnehmer 

sämtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse 

sowie Datenbestände, die im Zusammenhang mit dem Auftragsverhältnis stehen, dem Auftraggeber 

auszuhändigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt für 

Test- und Ausschussmaterial. Das Protokoll der Löschung ist auf Anforderung vorzulegen.  

Erfolgt zum Vertragsende nach schriftlicher Aufforderung durch den Auftragnehmer zur Aushändigung 

oder Löschung der Daten keine verbindliche Weisung des AG, fordert der Auftragnehmer den 

Auftraggeber erneut und letztmalig auf, seine Weisung zu erteilen.  

Erfolgt auf diese letzte Aufforderung hin 4 Wochen keine Weisung, löscht der Auftragnehmer nach 

Ablauf der Frist die Daten des Auftragnehmers. 

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung 

dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen über das 

Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem 

Auftraggeber übergeben. 
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Anlage 1a – Technisch-organisatorische Maßnahmen (intern) 

Bei den internen technisch-organisatorischen Maßnahmen handelt es sich ausschließlich um die 

Maßnahmen, die im Rahmen der Tätigkeiten an der Korkenstraße 8 in Lohne genutzt werden. Zugriffe 

auf das Rechenzentrum und die Anwendung werden in den Anlagen 1b und 1c dokumentiert. 

 

M.1 Maßnahmen zur Vertraulichkeit 

M.1.1 Beschreibung der Zutrittskontrolle: 

☒ Besucherkontrolle am Empfang (Im Rahmen der Besucherregistrierung wird in den Räumlichkeiten 

der 123erfasst.de GmbH auf eine Besucherprotokollierung sowie auf die Begleitung von Besuchern 

gesetzt.) 

☒ Manuelles Schließsystem mit Schließzylinder (Nutzung von Sicherheitsschließzylindern aufgeteilt 

nach Schließgruppen. Ausgabe erfolgt dokumentiert über eine Schlüsselbuch) 

☒ Schlüsselregelung mit Dokumentation der Schlüssel (z.B. Schlüsselbuch) (Ausgabe und 

Zurücknahme sowie mögliche Änderungen in den Schließberechtigungen werden im Ausgabeprotokoll 

vermerkt) 

☒ Videoüberwachung der Zugänge über mehrere IP-Kameras. Zentrale Speicherung für auf einem 

Netzwerkspeicher. Vorhaltezeit sieben Tage. 

☒ Aufbewahrung der Server in verschlossenen Räumen 

☒ Aufbewahrung der Datenträger unter Verschluss bzw. in abgeschlossenen Räumen 

☒ Aufbewahrung von Datensicherungen (z.B. Bänder, CDs) im zutrittsgeschützten Safe 

☒ Arbeitsanweisungen /Richtlinien bzgl. des Verschließens von Räumlichkeiten bei Verlassen und/oder 

Arbeitsende 

M.1.2 Beschreibung der Zugangskontrolle: 

☒ Authentifikation mit Benutzer + Passwort (Microsoft Domänenvorgaben inkl. Wechselrhythmus) 

☒ Benutzerberechtigungen verwalten (Prozess bei Eintritt, Änderung, Austritt) 

☒ Einsatz einer Hardware Firewall zum Schutz des Netzwerkes (Securepoint) 

☒ Sorgfältige Auswahl von Reinigungspersonal  

M.1.3 Beschreibung der Zugriffskontrolle: 

☒ Erstellen und Einsatz eines Berechtigungskonzepts (Zugriffskonzept auf Basis des Need-To-Know-

Prinzips. Vergabe von Berechtigungen erfolgt  

☒ Sichere Löschung von Datenträgern vor deren Wiederverwendung (durch mehrfaches Überschreiben 

der Daten nach US DoD 5220.22-M ECE (Siebenfaches überschreiben der Daten vor Löschung nach 

US-Standard) 

☒ Einsatz von Aktenvernichtern innerhalb der Büros bzw. auf der Etagenebene 

☒ Einsatz von Dienstleistern zur Akten- und Datenvernichtung (werden individuell beauftragt, AV-

Vertrag und Zertifikat zur Aktenvernichtung sind vertrags- bzw. auftragsrelevant) 
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☒ Passwortrichtlinie inkl. Länge, Komplexität und Wechselhäufigkeit (Standard Microsoft 

Passwortrichtlinie mit 8 Zeichen inkl. Sonderzeichen und Groß- und Kleinschreibung, 90 Tage 

Passwortwechselrhythmus) 

☒ Sichere Aufbewahrung von Datenträgern (Aufbewahrung bzw. Verschluss von Kundendatenträgern 

und Installationsmedien innerhalb gesicherter Schränke) 

☒ Regelung zur Wiederherstellung von Daten aus Backups (wer, wann, auf wessen Anforderung) 

M.1.4 Beschreibung der Weitergabekontrolle: 

☒ Einrichtungen von VPN-Tunneln zur Einwahl ins Netzwerk von außen (Zugriff auf 

Rechenzentrumskomponenten nur über gesicherte Verbindung möglich. Vorherige Freigabe der IP-

Adresse im Admindashboard des RZ durch Teamleitung notwendig) 

☒ Einsatz von SSL-/TLS-Verschlüsselung bei der Datenübertragung im Internet  

M.1.5 Beschreibung des Trennungsgebots: 

☒ Logische Mandantentrennung (softwareseitig) (Siehe Beschreibung TOM Anwendung) 

☒ Physikalisch getrennte Speicherung auf gesonderten Systemen oder Datenträgern 

☒ Trennung von Produktiv- und Testsystem (Gesonderte Nutzung von Entwicklungs- und 

Produktivumgebungen gewährleistet durch die Nutzung von getrennten Systemen im Rechenzentrum.) 

M.1.6 Beschreibung der Pseudonymisierung: 

☒ Verwendung von Kennziffern für Kunden oder Personal anstatt Namen 

☒ Trennung von Kundenstammdaten und Auftragsdaten 

M.1.7 Beschreibung der Verschlüsselung: 

☒ Verschlüsselte Datenübertragung zu allen genutzten Diensten sowie Nutzung von VPN Zugriffen auf 

Rechenzentrumsebene 

 

M.2 Maßnahmen zur Integrität 

M.2.1 Beschreibung der Eingabekontrolle: 

☒ Nachvollziehbarkeit von Eingabe, Änderung und Löschung von Daten durch individuelle 

Benutzernamen (nicht Benutzergruppen) 

☒ Protokollierung der Eingabe, Änderung und Löschung von Daten 

☒ Personenbezogene Zugriffsrechte zur Nachvollziehbarkeit der Zugriffe. 

 

M.3 Maßnahmen zur Verfügbarkeit und Belastbarkeit 

M.3.1 Beschreibung der Verfügbarkeitskontrolle: 

☒ Einsatz von Antivirensoftware zum Schutz vor Malware 

☒ Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort (Nutzung von GitHub für 

Quellcode / RZ Server werden 15-minütig gesichert) 

☒ Pflege und Einsatz eines Backup- & Recoverykonzepts (RZ-seitige Nutzung) 
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☒ Feuer- und Rauchmeldeanlagen  

☒ CO2 Feuerlöschgeräte in Serverräumen 

☒ Klimaanlage in Serverräumen 

☒ Redundante Datenhaltung  

☒ Schutzsteckdosenleisten in Serverräumen 

☒ Geräte zur Überwachung von Temperatur und Feuchtigkeit in Serverräumen 

☒ (USV) Unterbrechungsfreie Stromversorgung 

☒ Unterbringung von Backupsystemen in separaten Räumlichkeiten und Brandabschnitt 

☒ Gewährleistung der technischen Lesbarkeit von Backupspeichermedien für die Zukunft 

☒ Aufbewahrung der Daten in Datensicherungsschränken, Tresoren 

☒ USV-Anlage (Unterbrechungsfreie Stromversorgung) 

M.3.2 Beschreibung der Wiederherstellbarkeit: 

☒ IT-Notfallpläne und Wiederanlaufpläne  

 

M.4 Weitere Maßnahmen 

M.4.1 Beschreibung der Auftragskontrolle: 

☒ Regelmäßige Datenschutzaudits des betrieblichen Datenschutzbeauftragten 

☒ Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich des 

Datenschutzes und der Datensicherheit) 

☒ Abschluss einer Vereinbarung zur Auftragsverarbeitung gem. Art. 28 DS-GVO. 

☒ Benennung eines Datenschutzbeauftragten 

☒ Laufende Überprüfung des Auftragnehmers und seiner Tätigkeiten Schulungen aller 

zugriffsberechtigten Mitarbeiter. Regelmäßig stattfindende Nachschulungen. 

☒ Verpflichtung auf die Vertraulichkeit gem. Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO 

M.4.2 Beschreibung des Managementsystems: 

☒ Durchführung regelmäßiger interner Audits 

☒ Managementsystem zum Datenschutz  

☒ Einsatz von Software mit datenschutzfreundlichen Voreinstellungen gem. (Art. 25 Abs. 2 DS-GVO) 

☒ Einsatz softwaregestützter Tools zur Einhaltung der datenschutzrechtlichen Anforderungen (audatis 

MANAGER) 
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Anlage 1b – Technisch-organisatorische Maßnahmen (Hosting Google) 

Security Measures 

As from the Terms Effective Date, Google will implement and maintain the Security Measures described 

in this Appendix 2. 

 

1. Data Center and Network Security 

(a) Data Centers. 

Infrastructure. Google maintains geographically distributed data centers. Google stores all production 

data in physically secure data centers. 

Redundancy. Infrastructure systems have been designed to eliminate single points of failure and 

minimize the impact of anticipated environmental risks. Dual circuits, switches, networks or other 

necessary devices help provide this redundancy. The Services are designed to allow Google to perform 

certain types of preventative and corrective maintenance without interruption. All environmental 

equipment and facilities have documented preventative maintenance procedures that detail the process 

for and frequency of performance in accordance with the manufacturer’s or internal specifications. 

Preventative and corrective maintenance of the data center equipment is scheduled through a standard 

change process according to documented procedures. 

Power. The data center electrical power systems are designed to be redundant and maintainable without 

impact to continuous operations, 24 hours a day, 7 days a week. In most cases, a primary as well as an 

alternate power source, each with equal capacity, is provided for critical infrastructure components in 

the data center. Backup power is provided by various mechanisms such as uninterruptible power 

supplies (UPS) batteries, which supply consistently reliable power protection during utility brownouts, 

blackouts, over voltage, under voltage, and out-of-tolerance frequency conditions. If utility power is 

interrupted, backup power is designed to provide transitory power to the data center, at full capacity, for 

up to 10 minutes until the diesel generator systems take over. The diesel generators are capable of 

automatically starting up within seconds to provide enough emergency electrical power to run the data 

center at full capacity typically for a period of days. 

Server Operating Systems. Google servers use a Linux based implementation customized for the 

application environment. Data is stored using proprietary algorithms to augment data security and 

redundancy. Google employs a code review process to increase the security of the code used to provide 

the Services and enhance the security products in production environments. 

Businesses Continuity. Google has designed and regularly plans and tests its business continuity 

planning/disaster recovery programs. 

(b) Networks and Transmission. 

Data Transmission. Data centers are typically connected via high-speed private links to provide secure 

and fast data transfer between data centers. This is designed to prevent data from being read, copied, 

altered or removed without authorization during electronic transfer or transport or while being recorded 

onto data storage media. Google transfers data via Internet standard protocols. 

External Attack Surface. Google employs multiple layers of network devices and intrusion detection to 

protect its external attack surface. Google considers potential attack vectors and incorporates 

appropriate purpose built technologies into external facing systems. 

Intrusion Detection. Intrusion detection is intended to provide insight into ongoing attack activities and 

provide adequate information to respond to incidents. Google’s intrusion detection involves: 

1. tightly controlling the size and make-up of Google’s attack surface through preventative 

measures; 
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2. employing intelligent detection controls at data entry points; and 

3. employing technologies that automatically remedy certain dangerous situations. 

Incident Response. Google monitors a variety of communication channels for security incidents, and 

Google’s security personnel will react promptly to known incidents. 

Encryption Technologies. Google makes HTTPS encryption (also referred to as SSL or TLS connection) 

available. Google servers support ephemeral elliptic curve Diffie-Hellman cryptographic key exchange 

signed with RSA and ECDSA. These perfect forward secrecy (PFS) methods help protect traffic and 

minimize the impact of a compromised key, or a cryptographic breakthrough. 

 

2. Access and Site Controls 

(a) Site Controls. 

On-site Data Center Security Operation. Google’s data centers maintain an on-site security operation 

responsible for all physical data center security functions 24 hours a day, 7 days a week. The on-site 

security operation personnel monitor closed circuit TV (CCTV) cameras and all alarm systems. On-site 

security operation personnel perform internal and external patrols of the data center regularly. 

Data Center Access Procedures. Google maintains formal access procedures for allowing physical 

access to the data centers. The data centers are housed in facilities that require electronic card key 

access, with alarms that are linked to the on-site security operation. All entrants to the data center are 

required to identify themselves as well as show proof of identity to on-site security operations. Only 

authorized employees, contractors and visitors are allowed entry to the data centers. Only authorized 

employees and contractors are permitted to request electronic card key access to these facilities. Data 

center electronic card key access requests must be made through e-mail, and require the approval of 

the requestor’s manager and the data center director. All other entrants requiring temporary data center 

access must: (i) obtain approval in advance from the data center managers for the specific data center 

and internal areas they wish to visit; (ii) sign in at on-site security operations; and (iii) reference an 

approved data center access record identifying the individual as approved. 

On-site Data Center Security Devices. Google’s data centers employ an electronic card key and 

biometric access control system that is linked to a system alarm. The access control system monitors 

and records each individual’s electronic card key and when they access perimeter doors, shipping and 

receiving, and other critical areas. Unauthorized activity and failed access attempts are logged by the 

access control system and investigated, as appropriate. Authorized access throughout the business 

operations and data centers is restricted based on zones and the individual’s job responsibilities. The 

fire doors at the data centers are alarmed. CCTV cameras are in operation both inside and outside the 

data centers. The positioning of the cameras has been designed to cover strategic areas including, 

among others, the perimeter, doors to the data center building, and shipping/receiving. On-site security 

operations personnel manage the CCTV monitoring, recording and control equipment. Secure cables 

throughout the data centers connect the CCTV equipment. Cameras record on site via digital video 

recorders 24 hours a day, 7 days a week. The surveillance records are retained for up to 30 days based 

on activity. 

(b) Access Control. 

Infrastructure Security Personnel. Google has, and maintains, a security policy for its personnel, and 

requires security training as part of the training package for its personnel. Google’s infrastructure 

security personnel are responsible for the ongoing monitoring of Google’s security infrastructure, the 

review of the Services, and responding to security incidents. 

Access Control and Privilege Management. Customer’s administrators must authenticate themselves 

via a central authentication system or via a single sign on system in order to administer the Services. 
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Internal Data Access Processes and Policies – Access Policy. Google’s internal data access processes 

and policies are designed to prevent unauthorized persons and/or systems from gaining access to 

systems used to process personal data. Google designs its systems to (i) only allow authorized persons 

to access data they are authorized to access; and (ii) ensure that personal data cannot be read, copied, 

altered or removed without authorization during processing, use and after recording. The systems are 

designed to detect any inappropriate access. Google employs a centralized access management 

system to control personnel access to production servers, and only provides access to a limited number 

of authorized personnel. Google’s authentication and authorization systems utilize SSH certificates and 

security keys, and are designed to provide Google with secure and flexible access mechanisms. These 

mechanisms are designed to grant only approved access rights to site hosts, logs, data and 

configuration information. Google requires the use of unique user IDs, strong passwords, two factor 

authentication and carefully monitored access lists to minimize the potential for unauthorized account 

use. The granting or modification of access rights is based on: the authorized personnel’s job 

responsibilities; job duty requirements necessary to perform authorized tasks; and a need to know basis. 

The granting or modification of access rights must also be in accordance with Google’s internal data 

access policies and training. Approvals are managed by workflow tools that maintain audit records of all 

changes. Access to systems is logged to create an audit trail for accountability. Where passwords are 

employed for authentication (e.g., login to workstations), password policies that follow at least industry 

standard practices are implemented. These standards include restrictions on password reuse and 

sufficient password strength. For access to extremely sensitive information (e.g., credit card data), 

Google uses hardware tokens. 

 

3. Data 

(a) Data Storage, Isolation and Logging. Google stores data in a multi-tenant environment on Google-

owned servers. Subject to any Customer instructions to the contrary (for example, in the form of a data 

location selection), Google replicates Customer Data between multiple geographically dispersed data 

centers. Google also logically isolates the Customer’s data. Customer will be given control over specific 

data sharing policies. Those policies, in accordance with the functionality of the Services, will enable 

Customer to determine the product sharing settings applicable to Customer End Users for specific 

purposes. Customer may choose to make use of logging functionality that Google makes available via 

the Services. 

(b) Decommissioned Disks and Disk Erase Policy. Disks containing data may experience performance 

issues, errors or hardware failure that lead them to be decommissioned (“Decommissioned Disk”). Every 

Decommissioned Disk is subject to a series of data destruction processes (the “Disk Erase Policy”) 

before leaving Google’s premises either for reuse or destruction. Decommissioned Disks are erased in 

a multi-step process and verified complete by at least two independent validators. The erase results are 

logged by the Decommissioned Disk’s serial number for tracking. Finally, the erased Decommissioned 

Disk is released to inventory for reuse and redeployment. If, due to hardware failure, the 

Decommissioned Disk cannot be erased, it is securely stored until it can be destroyed. Each facility is 

audited regularly to monitor compliance with the Disk Erase Policy. 

 

4. Personnel Security 

Google personnel are required to conduct themselves in a manner consistent with the company’s 

guidelines regarding confidentiality, business ethics, appropriate usage, and professional standards. 

Google conducts reasonably appropriate backgrounds checks to the extent legally permissible and in 

accordance with applicable local labor law and statutory regulations. 

Personnel are required to execute a confidentiality agreement and must acknowledge receipt of, and 

compliance with, Google’s confidentiality and privacy policies. Personnel are provided with security 

training. Personnel handling Customer Data are required to complete additional requirements 
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appropriate to their role (e.g., certifications). Google’s personnel will not process Customer Data without 

authorization. 

 

5. Subprocessor Security 

Before onboarding Subprocessors, Google conducts an audit of the security and privacy practices of 

Subprocessors to ensure Subprocessors provide a level of security and privacy appropriate to their 

access to data and the scope of the services they are engaged to provide. Once Google has assessed 

the risks presented by the Subprocessor, then subject to the requirements described in Section 11.3 

(Requirements for Subprocessor Engagement) of these Terms, the Subprocessor is required to enter 

into appropriate security, confidentiality and privacy contract terms. 
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Anlage 1c – Technisch-organisatorische Maßnahmen der Anwendung 

123erfasst 

Die App- und Webanwendung der 123erfasst.de GmbH bietet diverse sicherheitsrelevante 

Einstellungsmöglichkeiten, die durch den Kunden beeinflusst werden können. Die 123erfasst.de GmbH 

warnt davor, leichtfertig den Sicherheitsstandard der App- und Webanwendung herunterzustufen. 

Globale Änderungen sollten aus diesem Grund ausschließlich mit der 123erfasst.de GmbH 

abgesprochen und umgesetzt werden. 

 

1 Authentisierung bei Webanwendungen 

Die Authentisierung an der Webanwendung und der App-Schnittstelle erfolgt über vom Kunden 

vergebene Benutzernamen und Passwörter. Passwörter werden verschlüsselt in der Datenbank 

gespeichert. In den Firmeneinstellungen des Kunden besteht die Option der erweiterten 

Passwortsicherheit. Diese Option muss durch den Kunden verwendet werden. Hierbei wird eine 

Passwortpolicy für alle Benutzer gestartet, die Passwörter verlangt, welche mindestens -> 8Zeichen, 

Groß- und Kleinschreibung beinhalten. 

Initialpasswörter können durch den Kunden mit der Option „Kennwort muss vom Benutzer beim 

nächsten Login geändert werden“ versehen werden. Ein Autologin und somit die Speicherung der 

Anmeldedaten in einem Logincookie ist möglich. Dieser wird kodiert auf dem System gespeichert. 

Hierzu kann der Benutzer die Option: „Angemeldet bleiben“ verwenden. 

Innerhalb der App ist ein explizites An- bzw. Abmelden möglich, um Sessions zu starten oder zu 

beenden. 

 

2 Zugriffskontrolle bei Webanwendungen 

Innerhalb der App- und Webanwendung wird ein feinstufiges Autorisierungskonzept verwendet.  

Benutzerberechtigungen können zu Benutzergruppen zusammengefasst werden. Die Erstellung 

individueller Benutzergruppen ist möglich. Unterschieden wird die Rechtevergabe für Office und App. 

Ein neu angelegter Benutzer hat standardmäßig keine zugeordneten Rechte. Eine Rechtvergabe muss 

durch den Kunden erfolgen. Die Berechtigungsvergabe erfolgt serverseitig innerhalb der Anwendung 

durch einen berechtigten Mitarbeiter des Kunden. 

 

3 Sicheres Session-Management 

Für das Session-Management werden die Standardvorgaben des Microsoft-.Net-Frameworks 

verwendet. Hier werden auch die Standardvorgaben für die Sessiontimeouts genutzt. Übertragene 

Sessioncookies werden kodiert auf dem System abgelegt. Beim Logout wird die laufende Session 

beendet. Wo möglich wird auf eine Session-Management verzichtet und auf eine Stateless-

Authentication verwendet. 

 

4 Kontrolliertes Einbinden von Daten und Inhalten bei Webanwendungen 

Wenn Uploads innerhalb der App- und Webanwendung möglich sind, werden beim Upload Dateinamen 

und Dateiendungen separat in der Anwendung gespeichert. Die Dateiaustauschfunktion lässt einen 

Austausch jeglicher Dateiformate zu. Der Kunde muss seinen Benutzern geeignete Regeln zur 

Verfügung stellen, um einen Missbrauch der Austauschplattform zu unterbinden. Beim Download der 

hochgeladenen Daten werden diese durch die hinterlegten Datenbankinformationen wieder in den 

Ursprungszustand zurücktransferiert und auf dem Benutzersystem gespeichert. 
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Weiterleitungen zu anderen Webseiten werden durch die Markierung als „Externer Link“ 

gekennzeichnet. 

 

5 Protokollierung sicherheitsrelevanter Ereignisse von Webanwendungen 

Sicherheitsrelevante Ereignisse werden auf der Serverseite in der Googlecloud protokolliert und 

regelmäßig ausgewertet. Eine Protokollierung der Ereignisse in der Anwendung erfolgt auf 

Datenbankbasis. Auswertungen werden hier im Fehler- und Bedarfsfall durchgeführt. 

 

6 Schutz vor unerlaubter automatisierter Nutzung von Webanwendungen 

Durch die Nutzung der 123erfasst API ist explizit eine automatisierte Nutzung möglich. 

Sicherheitsfunktionen wie Authentisierung und Autorisierung schützen die Inhalte vor unberechtigtem 

Zugriff. 

 

7 Schutz vertraulicher Daten 

Formulare und Felder werden ausschließlich mit der HTTP-Post-Methode übertragen. Die Übertragung 

der Daten mit der Get-Methode wird nicht verwendet. Ein Local Storage des Browsers wird nicht 

verwendet. Die Verwendung eines Salted-Hash für die Verschlüsselung von Anmeldeinformationen ist 

implementiert. 

 

8 Umfassende Eingabevalidierung und Ausgabekodierung 

Alle an eine Webanwendung übergebenen Daten werden von 123erfasst als potenziell gefährlich 

behandelt und geeignet gefiltert. Alle Eingabedaten sowie Datenströme und Sekundärdaten wie z. B. 

Session-IDs werden validiert. 

Serverseitig werden die Daten auf unserem vertrauenswürdigen IT-System geprüft. Fehleingaben 

werden nicht automatisch behandelt.  

Ausgabedaten werden so kodiert, dass schadhafter Code auf dem Zielsystem nicht interpretiert oder 

ausgeführt wird. 

 

9 Schutz vor SQL-Injection 

Werden Daten an ein Datenbank-System weitergeleitet, werden Stored Procedures bzw. Prepared SQL 

Statements eingesetzt, wenn dies von der Einsatzumgebung unterstützt wird. Wenn weder Stored 

Procedures noch Prepared SQL Statements eingesetzt werden können, werden die SQL-Queries 

separat abgesichert werden. 
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10 Beschaffung, Entwicklung und Erweiterung von Webanwendungen 

Entwicklungen und Erweiterungen werden nach folgendem SCRUM-Phasenmodell durchgeführt. 

 

 

11 Sichere Anbindung von Hintergrundsystemen 

Aufbau der Webanwendung: 
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Über die öffentliche IP-Adresse bzw. den Domainnamen ist ein Zugriff auf das Webfrontend der 

Anwendung (Application) möglich. Innerhalb des internen „local Networks“ werden weitere Systeme wie 

z. B. die Datenbank (Database) auf einem eigenen virtualisierten Windowsserver betrieben. Weitere 

Systeme sind u. a. eine Entwicklungs- und Testumgebung. 

Das Netzwerk befindet sich innerhalb des Rechenzentrums in einem durch eine Firewall geschützten 

virtuellen Cluster. Innerhalb der, durch die 123erfasst.de GmbH konfigurierbaren Firewall, sind einzelne 

Zugriffsrechte vergeben, mit denen die Entwickler sich per VPN in das Backend der Systeme einwählen 

können. Eine Konfiguration der verwendeten Firewall erfolgt über den Teamleiter der Entwicklung. 

Protokolliert werden sämtliche Änderungen an den Einstellungen der Firewall. 

 

12 Sichere Konfiguration von Webanwendungen 

123erfasst ist so konfigurier, dass auf Ressourcen und Funktionen ausschließlich über die 

vorgesehenen, abgesicherten Kommunikationspfade zugegriffen werden kann. Der Zugriff auf nicht 

benötigte Ressourcen und Funktionen wird daher eingeschränkt werden. Folgendes wird bei der 

Konfiguration von 123erfasst berücksichtig: 

• Deaktivierung nicht benötigter HTTP-Methoden 

• Zeichenkodierungskonfiguration 

• Administration einer Webanwendung 

 

13 Restriktive Herausgabe sicherheitsrelevanter Informationen 

Log- und Fehlerdateien werden außerhalb des Root-Verzeichnisses mit Zugriffsbeschränkung 

gespeichert. Zugriff nur für Entwickler vorhanden. 

 

14 Verifikation essenzieller Änderungen 

Essenzielle Änderungen können nur bei vorhandenen Berechtigungen getätigt werden. 

 

15 Fehlerbehandlung 

Aufgetretenen Fehler werden entweder durch Meldungen der Benutzer an den Support oder aber durch 

technische Logfiles aufgenommen und durch das Entwicklungsteam nach SCRUM-Vorgaben 

bearbeitet. 

 

16 Sichere HTTP-Konfiguration bei Webanwendungen  

Zum Schutz vor Angriffen werden geeignete HTTP-Response-Header gesetzt. Dazu gehören: Content-

Security-Policy, Content-Type sowie Cache-Control. 
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Anlage 2 – Unterauftragsverhältnisse  

 

Firma 

Unterauftragnehmer 
Anschrift/Land Leistung Grundlage Drittlandtransfer 

Google Ireland Ltd. 
 

Gordon House, 
Barrow Street, 
Dublin 4, 

Ireland 

Bereitstellung von 
Rechenzentrumsdienstleistungen 
im Rahmen der Google Cloud 

(Rechenzentrum in Frankfurt).  

Die Google LLC verfügt über eine 
Zertifizierung nach dem EU-US Data 
Privacy Framework 

Bluebeam GmbH Konrad-Zuse-Platz 
1,  

81829 München 
Deutschland 

Durchführung von 
Vertriebsaktivitäten für das 

Softwareprodukt 

./. 

Foreca Ltd. 
(„Dark Sky“, „Foreca“) 

Foreca Ltd. 
Keilaranta 1, 
02150 Espoo, 

Finnland 

Wetterdienst basierend auf Geo-
Koordinaten von Baustellen 

./. 

Twilio, Inc. 
(„SendGrid“) 

101 Spear St FL 5, 
San Francisco, 
California 

USA 

Versand von E-Mails über den 
Mailserver Server, die E-
Mailadresse, Name und 

Informationen zu 123quality-
Tickets enthalten. 

Die Twilio, Inc. verfügt über eine 
Zertifizierung nach dem EU-US Data 
Privacy Framework 

Digital River GmbH MyCommerce - 
Digital River GmbH 
Scheidtweilerstr. 4 

50933 Köln 
Deutschland 

Paymentdienstleister:Versand von 
Firmenname, Name und Mail der 
Person die sich registriert hat an 

Digital River, wenn man den 
Bezahlprozess initiiert. 

./. 

Geoapify Bgm.-Heinrich-Str. 
6, 

86415 Mering, 
Deutschland 

Bereitstellung von Karten 
innerhalb der Anwendung 

./. 

OpenCage GmbH Philipsbornstr. 2 
30165 Hannover, 
Deutschland 

Reverse Geocoding: Versand von 
Adressdaten von Projekten an 
OpenCage, um Geo-Koordinaten 

zu erhalten 

./. 

Nevaris GmbH Hanna-Kunath-
Straße 3,  

28199 Bremen 
Deutschland 

Bereitstellung von Jira, Zendesk, 
Hubspot 

sowie Salesforce 

./. 

Pendo.io, Inc. 301 Hillsborough St, 
Suite 1900, Raleigh,  
NC 276031,  

USA 

Bereitstellung einer 
Onboardingplattform 

Abschluss von EU 
Standardvertragsklauseln i. S. d. Art. 46 
Abs. 2 DSGVO mit der Pendo.io, Inc. 

Easi Control  
 

Münsterstraße 5 
59065 Hamm 

Bereitstellung der Anwendung  
 

./. 
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Anlage 3 – Ansprechpartner 

 

Datenschutzbeauftragter/-ansprechpartner des Auftragnehmers 

Name: secom IT GmbH, Nienburger Straße 9a, 27232 Sulingen (Marc Friedrich) 

Tel.: +49 (0)4271 / 9473-800 

Email: datenschutz@secom-it.de 

 

Verantwortlicher des Auftraggebers 

 Im Hauptauftrag benannter Kunde 


